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> 1.1 Dogru Kullanim ve Giivenlik Sartlari

@Montaj ve baglantilar yetkili kisiler tarafindan kullanma kilavuzundaki
talimatlara uygun olarak yapilmahdir. Baglanti dogru bir sekilde yapilmadan cihaz
cahistinlmamalidir.
Cihazi sebekeye baglanmadan 6nce, enerjinin kesildiginden emin olunuz.
@ Cihazi temizlemek tozunu almak icin kuru bir bez kullaniniz. Alkol, tiner ya da
asindirici bir madde kullanmayiniz.
Cihaz, ancak butiin baglantilar yapildiktan sonra, devreye alinmaldir.
@ Cihazin icini agmayiniz. icinde kullanicilarin miidahele edebilecegi parcalar yoktur.
Cihaz rutubetli, islak, titresimli ve tozlu ortamlardan uzak tutulmalidir.

Yukaridaki 6nlemlerin uygulanmasi sonucu dogacak istenmeyen durumlardan uretici firma
sorumlu degildir.

D 1.2 Genel Ozellikler

GTOR-4-3G; 3G altyapisini kullanarak, istemci ve sunucu rollerinde calisan, ag gecidi ve veri
depolama Ozelliklerine sahip bir internet nesnesidir ve RS485 araytiziine sahiptir. Bu sayede
MODBUS veya diger protokollere sahip seri cihazlari uzaktan kontrol etmek ve izlemek
mumkiin olmaktadir. Ayrica cihaz' in yapilandirma verileri USB, GPRS UGzerinden JSON
formati ile veya SMS yolu ile okunabilir ve yazilabilir. Cihaz genel olarak asagidaki
ozelliklere sahiptir:

. Sunucu veya istemci rollerinde calisabilme

. 9 adede kadar uzak baglanti destegi

. Statik IP destekleyen ve desteklemeyen SIM kartlarla ¢alisabilme

. Seri yonetici veya transparan calisma kabiliyeti

. 3G hizinda veri iletisimi

. SMS mesajlariyla temel yapilandirma

. Modbus RTU, Modbus ASCII, Modbus TCP destegi

. Sorgu glinlikleme 6zlelligi

. USB ve internet tizerinden yapilandirilabilme

. Tam yapilandirma islevlerine, bilgilere ve glinlik kayitlarina tiimuyle acik JSON Rest
APl ile erisim

. Konum 6zelligi

. USB uizerinden yazilim glincelleme
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0 2.1 Cihaz Uzerindeki Tanimlar

Anten <— |

Besleme terminali

Reset butonu

Mikro SIM kart girisi

LED bildirimleri

> USB portu

RS485
Sekil 2-1 Cihaz Uzerindeki Tanimlar

DC-,DC+ Girisi:
Uriiniin ana beslemesi bu giristen yapilir. 11... 30V AC/DC arasi gerilim uygulanmalidir.
Ters baglanti korumasi vardir.

RST Butonu:
Kisa streli basildiginda ( < 5sn) cihaz yeniden baslar. Uzun sureli basilip (>
5sn) birakildiginda cihaz fabrika ayarlarina dénerek yeniden baslar.

Mikro SIM Kart Girisi:
Bu giris yalnizca mikro SIM kartlari destekler. Cihaz'a PIN kodu acik bir mikro SIM kart
takilmahdir. Mikro SIM kart takilmadiysa veya PIN kilidi acik olmayan bir mikro SIM kart
takildiysa, cihaz GSM agina baglanamaayacaktir.

Uriiniin ana beslemesi bu giristen yapilir. 11... 30V AC/DC arasi gerilim uygulanmalidir.
Ters baglanti korumasi vardir.

a P
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Mikro USB Portu:

GTOR-4-3G'yi yapilandirmak, Grln, Uretim ve calisma ani bilgilerine erismek, gunlik
kayitlarini cekmek, silmek ve cihaz'in yazihmini gtincellemek icin kullanilir. Cihaz USB
portu Uzerinden beslenebilir ancak ana besleme badglantisi yapilmadigi sirece
bilgisayar tizerindeki USB portunu korumak adina GSM islevleri aktif olmayacaktir.

NOT: Cihaz ana beslemeden ve USB portundan ayni anda besleniyorsa, buton,
konfigurasyon ve Urtn bilgisi(sadece uretim)degisikligi disindaki tiim reset isteklerinin
yok sayacaktir.

Cihaz sadece USB portundan besleniyorsa buton, konfigiirasyon ve Uriin bilgisi(sadece
uretim)degisikligi ve ana beslemenin verilmesi disindaki tim reset isteklerinin yok
sayacaktir. Cihaz USB ile enerjilendirilirken ana besleme baglanirsa reset olur.

D+ - D- Girisi:
RS-485 baglantisi bu giristen yapilir.

Anten Baglantisi:
Harici anten baglantisinin yapildigi SMA tip baglantidir.

ON LED’i (Kirmizi):
LED yaniyorsa cihazin beslemesi DC+ DC- girisinden verilmistir. Veya mikro-USB
kablosu cihaza takilmistir.

NET (Mavi):

3G agina baglaninca sabit yanar, diger durumlarda sontik kalir

ACT (Mavi):

+ Ag araniyorken 200 milisaniye yanar, 1800 milisaniye séner

« Veri transferi yokken 1800 milisaniye yanar, 200 milisaniye soner

- Veri transfer varken 125 milisaniye yanar, 125 milisaniye soner

GWY (Yesil):

Ag gecidi servisinin durumunu gosterir.

. Cihaz sunucu roliinde calisiyorken ag gecidi sunucusu baglanilabilir
oldugunda sabit yanar.

. Cihaz sunucu roliinde calisiyorken ag gecidi sunucusu heniliz hazir degilse 50
milisaniye yanar, 450 milisaniye soner.

. Cihaz istemci roliinde calisiyorken ag gecidi icin belirlenmis olan sunucuya
baglandiginda sabit yanar.

. Cihaz istemci roliinde calisiyorken ag gecidi icin belirlenmis olan sunucuya
bagli degilse 50 milisaniye yanar, 450 milisaniye soéner.

. RST butonuna 5 saniyeden fazla basilirsa 250 milisaniye yanar, 250 milisaniye
soner.
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COM (Yesil):

Haberlesme servisinin durumunu gosterir.

. Cihaz sunucu roliinde calisiyorken haberlesme sunucusu baglanilabilir
oldugunda sabit yanar.

Cihaz sunucu roluinde calisiyorken haberlesme sunucusu heniiz hazir degilse
50 milisaniye yanar, 450 milisaniye soner.

. Cihaz istemci roliinde calisiyorken haberlesme icin belirlenmis olan sunucuya
baglandiginda sabit yanar.

Cihaz istemci rollinde calisiyorken haberlesme icin belirlenmis olan sunucuya
bagh degilse 50 milisaniye yanar, 450 milisaniye soner.

. RST butonuna 5 saniyeden fazla basilirsa 250 milisaniye yanar, 250 milisaniye
soner.

USB (San):
USB uzerinden veri transferi oldugunda 250 milisaniye yanar, 250 milisaniye soner.
RX,TX (Sarn):

RS-485 hattindan veri geldiginde RX, RS485 hattina veri gonderildiginde TX yanar,
diger durumlarda sonuk kalirlar.

2.2 Micro SIM Kart Yerlesimi

Acilista SIM kart takili ve cihaz ¢alisir halde iken, SIM kart ¢ikartilirsa cihaz yeniden baslatilacaktir.
Bu durumda isleyis asagidaki gibi devam edecektir:

Acilista SIM kart takili degilse veya SIM kilidi agilmamissa,

« Cihazda USB baglantisi yok ise, cihaz 1 dakika araliklarla SIM kart takilincaya
kadar yeniden bagslatilacaktir.

Bu siire boyunca da 'com' ve 'gwy' LED'leri %80 duty ile yakilacaktir. Cihaz, SIM kartin
cikanldigini algilayabilir ama ¢ikarildiktan sonra tekrar takildigini algilayamaz. Dolayisiyla, bu
sureg icinde SIM kart tekrar takilirsa en gec bir dakika icinde normal olarak ¢alismaya
baslayacaktir.

« Cihazda USB baglantisi var ise, cihaz ¢calismaya devam edecektir. Konfiglirasyon
yapilabilecek ve loglar okunabilecek ancak loglama yapilmayacaktir.

Ancak USB lizerinden haberlesme istendiginde devam edecektir.
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3.1 Calisma Rolleri ve Calisma Tipleri

Cihaz, TCP baglantisinda hem 'sunucu' hem de 'istemci' rollerini Gstlenebilir. Secilen rolden
bagimsiz olarak seri yonetici' veya 'transparan' tipinde ¢alisabilir.

GTOR-4-3G Calisma Modlari

Istemci Roll

Seri Seri

Vénetici Transparan Vénetici Transparan

Sekil 3-1 Calisma Modlan

D 3.1.1 Calisma Rolleri

B 3.1.1.1 Sunucu(Server) Rolii

Sunucu rollinde iken, haberlesme ve ag gecidi icin farkh portlarda iki adet sunucu calistirir. 1 adet
haberlesme (yapilandirma, bilgi ve kayit okuma) baglantisini, calisma tipine gore de (Seri Yonetici,
Transparan) 9 veya 1 ag gecidi baglantisini destekler.

IP engelleme 6zelligine sahiptir. IP engelleme 6zelligi acik ve kapali olarak ayarlanabilir. IP kontrolu
acik konumunda ise 3 adede kadar izin verilen IP girilebilir. izin verilmeyen bir IP adresinden
baglanti istegi geldiginde, baglanti sonlandirilir ve statik IP' li bir SIM karta ihtiya¢ duyulur.

Sunucu Rolii Ayarlari: Cihaz'in sunucu roliindeki ¢calisma sekli asagidaki parametrelerle
Ozellestirilebilir:

«Gateway Dinleme Portu: Ag gecidi sunucusunun dinleyecegi porttur. 1-65535 arsinda bir deger
almahdir.

«Gateway IP Kisitlama: Acik veya kapali olabilir. A¢ik konumunda ise 3 adede kadar izin verilen IP
girilebilir. izin verilmeyen bir IP adresinden baglanti istegi geldiginde, baglanti sonlandirilir.

a P
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*Ag Gecidi Izin Verilen IP Adresleri: IP engelleme 6zelligi acik komundayken baglanti istekleri
kabul edilecek olan IP adresleridir. 3 adede kadar izin verilen IP adresi destekler. (Client IP 1, Client IP
2, Client IP 3)

«Konfiglirasyon Dinleme Portu: Haberlesme sunucusunun dinleyecedi porttur. 1-65535 arsinda
bir deger almahdir.

«Konfigiirasyon IP Kisitlama: Acik veya kapali olabilir. Atk konumunda ise 3 adede kadar izin
verilen IP girilebilir. izin verilmeyen bir IP adresinden baglanti istegi geldiginde, baglanti
sonlandirilir.

«Haberlesme Izin Verilen IP Adresleri: IP engelleme 6zelligi acik komundayken baglanti istekleri
kabul edilecek olan IP adresleridir. 3 adede kadar izin verilen IP adresi destekler. (Client IP 1, Client IP
2, Client IP 3)

[ 3.1.1.2 istemci(Client) Rolii

Cihaz istemci rollinde iken, konfiglrasyon (yapilandirma, bilgi ve kayit okuma) ve gateway
(sorgular seri hatta iletilecek olan baglanti) icin farkh portlarda iki adet istemci calistirir.

Statik IP' li bir SIM karta ihtiya¢ duyulmaz. Hem konfigirasyon hem de gateway istemcileri icin 3’er
adede kadar sunucu adresi girilebilir. Cihaz, girilen sunuculari her iki istemcisiyle sirasi ile deneyerek
1 tanesine baglanir. Konfiglirasyon ve gateway istemcilerinin sunucu IP’lerive portlari birbirinden
farkli olabilir. Konfiglirasyon ve gateway baglantisi kurulduktan sonra, cihaz kendini sunucuya
tanitacak bir veri gonderir. Bu veri kullanilarak cihazin istenilen sunucuya baglanip baglanmadigi
kontrol edilebilir.

Cihaz sunucuya baglandigindan gonderdigi bilgiler 12 byte iceren 4 bilgi ile toplamda 48 byte'tan
olusur. Bu bilgiler alttaki gibidir.

Bilgi 1: Firma Adi (12 Byte)

Bilgi 2: Cihaz modeli (12 Byte)

Bilgi 3: Cihaz seri numarasi (12 Byte)

Bilgi 4: Siparis numarasi (12 Byte)

istemci Rolii Ayarlari: istemci roliindeki calisma sekli asagidaki parametrelerle dzellestirilebilir:

. Gateway Sunucu Portu: Ag gecidi istemcisinin baglanacadi porttur. 1-65535 arsinda bir
deger almalidir.

. Ag Gegidi Sunucu Adresleri: AJ gecidi istemcisinin sirayla baglanmayi deneyecegi
sunucularin adresleridir. 3 adede kadar sunucu adresi destekler. Bu adreslerden birine
baglanildiktan sonra diger adreslere baglanti istegi génderilmez. (Server IP 1, Server IP 2, Server IP 3)

. Deneme Araligi: Sunucu listesindeki hicbir sunucuya baglanamazsa sunucu listesini bastan
tarar. Ag gecidi deneme araligi, cihaz'in yeniden taramaya baslamadan 6nce bekleyecegi suiredir.

. Konfigiirasyon Sunucu Portu: Konfiglirasyon istemcisinin baglanacagi porttur. 1-65535
arsinda bir deger almahdir.

. Konfiglirasyon Sunucu Adresleri: Konfiglrasyon istemcisinin sirayla baglanmayi
deneyecegdi sunucularin adresleridir. 3 adede kadar sunucu adresi destekler. Bu adreslerden birine
baglanildiktan sonra diger adreslere baglanti istegi gonderilmez. (Server IP 1, Server IP 2, Server IP 3)

. Deneme Araligi: Sunucu listesindeki hi¢bir sunucuya baglanamazsa sunucu listesini bastan
tarar. Deneme araligi, cihaz'in yeniden taramaya baslamadan dnce bekleyecegi suredir.
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] 3.1.2 Calisma Tipleri

] 3.1.2. 1 Seri Yonetici Tipi

9 adede kadar ag gecidi baglantisini (sorgulari seri hatta iletilecek olan baglanti) destekler. Cihaz
seri yonetici tipinde ¢alisirken uzaktan sorgu bekler ve gelen sorguyu yapilandirmaya bagli olarak
seri hattaki cihazlarin destekledigi protokole cevirir. Cevirdigi sorguyu seri hattan sorar ve aldigi
cevabi sorgu tipine cevirerek uzaga iletir.

Seri Yonetici Ayarlar:

«Sorgu Zaman Asimi: istek zaman asimi suiresi doluncaya kadar cihaz uzak baglantidan yeni bir
sorgu gelmez ise, uzak baglanti sonlandirilir.

NOT: Cihazistemci (client) modunda calisiyorsa bu siirenin tamamlanmasiyla birlikte sunucuyla
yeniden baglanti kurmayi deneyecektir. Sorgu zaman asim siresinin 60000 ms (1 dakika) olarak
belirlenmesi sunucularda calisan uygulamalarda sorun olusturabilir. Bu stirenin ideal olarak
belirlenmesi su sekildedir. (Istemci (Client) modu igin)

Sorgu zaman asim siiresi = Haberlesme sikhgi + 2 dakika

Ornek olarak;

- Dakikada bir ModBus sorgusu yapilan bir sistemde sorgu zaman asim parametresi 1 dakika + 2
dakika => 3 dakika olarak belirlenmelidir.

- 5 dakikada bir ModBus sorgusu yapilan bir sistemde sorgu zaman asim parametresi 5 dakika + 2
dakika => 7 dakika olarak belirlenmelidir.

«Cevap Zaman Asimi: MODBUS agindaki sorgulanan her bir seri cihazdan cevap bekleme
sUresidir. Bu stire icinde sorgu gonderilen cihazdan cevap alinamazsa, bir sonraki uzak baglanti
sorgusuna gegilir.

«Cevirim( Sorgu Tipi- Cevap Tipi): Cihaz seri yonetici olarak calisirken uzak ve seri tarafta
asagidaki cevirimleri yapar:

ModBus Gateway:

-Modbus TCP - Modbus RTU: Uzak baglantidan alinan Modbus TCP sorgusu dogrulandiktan
sonra Modbus RTU sorgusuna cevirerek seri hattan iletilir. Seri cihazdan alinan Modbus RTU cevabi
dogrulandiktan sonra Modbus TCP’ye cevrilerek uzak baglantiya iletilir.

-Modbus TCP - Modbus ASCII: Uzak baglantidan alinan Modbus TCP sorgusu
dogrulandiktan sonra Modbus ASCIl sorgusuna cevirerek seri hattan iletilir. Seri cihazdan alinan
Modbus ASCII cevabi dogrulandiktan sonra Modbus TCP’ye cevrilerek uzak baglantiya iletilir.

-Modbus RTU - Modbus RTU: Uzak baglantidan alinan Modbus RTU (TCP tizerinden Modbus
RTU) sorgusu dogrulandiktan sonra seri hattan iletilir. Seri cihazdan alinan Modbus RTU cevabi
dogrulandiktan sonra uzak baglantiya iletilir.

-Modbus RTU - Modbus ASCII: Uzak baglantidan alinan Modbus RTU (TCP tzerinden
Modbus RTU) sorgusu dogrulandiktan sonra Modbus ASCIl sorgusuna cevirerek seri hattan iletilir.
Seri cihazdan alinan Modbus ASCII cevabi dogrulandiktan sonra Modbus RTU'ya ¢evrilerek uzak
baglantiya iletilir.

-Modbus ASCII - Modbus RTU: Uzak baglantidan alinan Modbus ASCII (TCP Gizerinden
Modbus ASCII) sorgusu dogrulandiktan sonra Modbus RTU sorgusuna cevirerek seri hattan iletilir.
Seri cihazdan alinan Modbus RTU cevabi dogrulandiktan sonra Modbus ASClI'ye cevrilerek uzak
baglantiya iletilir.

-Modbus ASCII - Modbus ASCII: Uzak baglantidan alinan Modbus ASCII (TCP Gzerinden
Modbus ASCII) sorgusu dogrulandiktan seri hattan iletilir. Seri cihazdan alinan Modbus ASCII
cevabi dogrulandiktan sonra uzak baglantiya iletilir.
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Dogrudan letim (Pass-through):

Protokol ¢cevrimi ve dogrulama islemleri yapilmadan uzak baglantidan alinan veri dogrudan seri
hatta iletir ve alinan cevap dogrudan uzak baglantiya iletilir. Bu sekilde, kullanicilarin kendi yerel
protokollerini veya cihaz tarafindan desteklenmeyen protokolleri kullanmasi mimkin
olmaktadir.

D 3.1.2.2 Transparan Tipi
Cihaz transparan tipinde calisirken 1 adet ag gecidi baglantisi (sorgulari seri hatta iletilecek olan
baglanti) destekler.
Sorgu yonu 6nemsizdir. Uzaktan gelen verileri seri hatta, seri hattan gelen verileri uzak baglantiya
iletir. Bu calisma tipinde calisan cihaz, sanal bir seri kablo olarak dustinilebilir.
Bu sayede RS-485 baglantisina sahip herhangi bir cihaz internet tizerinden iletisim kurabilir hale
gelmektedir.
Transparan Ayarlar::

«Sorgu Zaman Asimi: Seri veya uzak baglantidan zaman asimi stiresi boyunca veri akisi
gerceklesmezse uzak baglanti cihaz tarafindan sonlandirilacaktir.

«Karakter Bosluk Sayisi: Son gelen karakterden sonra, beklenecek karakter sayisi kadar sure
gecerse, veri uzak baglantiya yonlendirilir.

«Maksimum Byte Sayisi: Seri hattan gelen veri uzunlugu maksimum paket uzunluguna
ulastiginda bekleme olmaksizin veri uzak baglantiya yonlendirilir

[ 3.2 Seri Arayuz

Dogru bir veri alis verisi icin cihaz seri parametreleri bagh oldugu seri hattaki cihazlarla uyumlu
olmalidir.

Seri Ayarlar: Desteklenen seri ayarlar asagidaki gibidir:

«Baud Rate: 300, 600, 1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200 baud hizlari
desteklenir.

*Parite : Tek, cift ve paritesiz iletisim desteklenir.

*Stop Bit: 1 ve 2 degerleri desteklenir.
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D 3.3 APN/SMS Ayarlar

APN:

SIM kartinin tanimlandigi APN ve SMS ayarlari bu sekmede girilir. APN ayarlar dogru
yapilmadigi takdirde veri iletisimi gerceklesmeyecektir.

APN Adi: Mobil ag ile kullanilacak bilgisayar agi arasinda gecisi saglayan ag gecidi
ismidir. En fazla 31 karakterden olusmaktadir.

APN Kullanici Adi: En fazla 31 karakterden olusmaktadir.

APN Kullanici Sifresi: En fazla 31 karakterden olusmaktadir.
Bu ayar sadece seri haberlesme lzerinden degistirilebilir.

SMS:

Yapilandirmaya bagh olarak gerekli cihaz bilgilerinin, yapilandirma verilerinin
okunmasi ve bazi yapilandirma verilerinin degistirilmesi (sunucu adresleri ve portlari
vb.) SMS yolu ile yapilabilir. SMS mesajlari SIM kartin abone numarasina
gonderilmelidir. SMS 6zelligi acik veya kapali olabilir. Telefon numarasi kontroli
Ozelligine sahiptir. Telefon numarasi kontroll 6zelligi agik ve kapali olarak
ayarlanabilir. Telefon numarasi kontroli acik konumunda ise 3 adede kadar izin
verilen telefon numarasi girilebilir. Bu telefon numaralari disindaki numaralardan
gelen komutlar dikkate alinmaz.

SMS Haberlesme: SMS islevi acik veya kapali olabilir. Bu durumda SMS &zellikleri
kullanilamayacaktir.

SMS Servis Numarasi: Operatériin belirledigi servis numarasidir. SMS islevlerinin
calisabilmesi icin gereklidir.

SMS Servis Tipi: Operatériin belirledigi servis tipidir. SMS islevlerinin calisabilmesi
icin gereklidir.

Numara Kisitlama Modu: Sadece belirlenen numaralardan (izin verilen
numaral,2,3) gelen mesajlari dikkate almasi saglanabilir.

Bu 6zellik acik veya kapali olarak secilebilir. Bu 6zellik kapali olursa, SMS mesajlari
dogru oldugu surece, her mesaj dikkate alinacaktir. Bu 6zellik acik olursa, yalnizca
belirlenen numaralardan gelen mesajlari dikkate alacaktir.
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D 3.4 Gunlukleme (Log) Ayarlar

GTOR-4-3G, ag gecidi islevlerinin yani sira guinlikleme 6zelligine de sahiptir. Bu
dzellik sayesinde, internet kesintilerinin siklikla gerceklestigi kosullarda bile kesintisiz
veri izleme yapmak miimkiin olmaktadir.

Kullanicinin belirledigi 10 adede kadar Modbus RTU veya Modbus ASCII sorgusu yine
kullanicinin belirledigi periyotla seri hattindan sorulur. Seri hattan aldigi cevabi tarih
ve zaman bilgisiyle kayit altina alir. Alinan kayitlar silinmeyen hafizada tutulur.

Sorgu periyodu dakika ¢ozinurltgu ile 1-60 dakika arasinda olabilir. Bu sayede her
sorgu icin guinliik 1440 adede kadar kayit tutmak miumkiin olmaktadir. Cihaz
hafizasinda, her sorgu icin 7 glinltik kayit tutar. 8. Guiniin kaydi eklenecedi zaman en
eski kayit otomatik olarak silinir. Burada bahsedilen 7 giin, ardisik 7 giin degil,
gunlikleme yapilan giin sayisidir.

NOT: Giinlikleme islevlerinin dogru bir sekilde yapilabilmesi icin tarih ve zaman
bilgisine ihtiya¢ duyulmaktadir.

Cihaz glincel tarih ve zaman bilgilerini alabilmesi icin, yapilandirma sirasinda gecerli
bir NTP sunucusu adresi tanitilmalidir. Cihaz yalnizca acilista bir defaya mahsus olmaz
Uzere NTP sunucusuna baglanir ve tarih, saat bilgilerini gtinceller. Enerji kesilinceye
kadar bu glincel tarih ve saat degerlerini kullanilir. Tarih ve zaman bilgisi UTC olarak
tutulur ve kullanici tarafindan yerel saate donustirilmelidir. Gegerli olmayan bir NTP
sunucusu tanimlanirsa tarih ve zaman bilgileri glincellenemeyecedi icin giinlikleme
baslamayacaktir.

Alinan kayitlar, kayt istatistikleri ve gtinlikleme tarihleri USB ve internet tizerinden
gerekli haberlesme sorgulariyla (JSON RestAPI) cekilebilir. Yine ayni ara yuzler
Uzerinden istenilen glinlere ait kayitlar ve istenilen sorguya ait kayitlar silinebilir.

NOT: Gunlukleme acilip kapatilabilen bir 6zelliktir ancak cihaz yalnizca seri yonetici
tipinde calisirken acilabilir. Transparan ¢alismada guinlikleme islevleri kullanilamaz.

Log Ayarlari: Ginlikleme islevinin yénetimi asagidaki ayarlarla yapilabilir:

Zaman Asimi(msn.): Kullanic tarafindan girilen sorgular seri hattan sorulduktan
sonra yine seri hattan cevap beklenir. Cihaz'in ne kadar slire boyunca bekleyecegi bu
parametre ile belirlenebilir. 1000 milisaniye ile 4000 milisaniye arasinda deger alabilir.
Periyot(dak): Bu parametre sorgularin seri hattan sorulacagi zaman araligini
belirler. Periyot doldugunda tim sorgular arka arkaya seri hatta sorulur ve bir sonraki
periyoda kadar beklenir. 1 dakika ile60 dakika arasinda deger alabilir.

NTP Sunucu Adresi: Cihaz'in zaman ve tarih bilgilerini glincellemek icin
kullanacagi zaman sunucusunun adresi. Bu adres gecerli degilse gunlikleme islevleri
calismayacaktir. (Orn: time.google.com)

NTP Sunucu Portu: Cihaz'in zaman ve tarih bilgilerini giincellemek icin
kullanacagi zaman sunucusunun port numarasi. Bu port numarasi gecerli degilse
guinliikleme islevleri calismayacaktir. (Orn: 123)
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Gunltiklemenin baslamasi icin yalnizca giinliikleme ayarlarinin yapilmasi yeterli
degildir. Periyodik olarak seri hattan sorulacak olan sorgularin da tanitiimasi
gerekmektedir.

Sorgu Ayarlari: Yeni sorgu eklemek icin gerekli olan parametreler asagidaki
gibidir:

Protokol: Modbus RTU veya Modbus ASClI olarak secilebilir. Secilen sorgu tipine
gore cihaz sorgularn kendi olusturacaktir.

Kole Id: Sorgunun soruldugu cihazin Modbus adresi. 1-254 arasinda deger alabilir.
Fonksiyon: 1,2,3,4 degerlerini alabilir.

Adres: Baslangic register adresi secilir. 0-65535 arasinda deger alabilir.
Miktar: 1-125 arasinda deger alabilir.




3G to Serial
Internet

BOLUM 4
KONFIGURASYON
PROGRAMI
VE

AYARLARI




GTOR-4-3G

3G to Serial BOLUM 4 KONFIGURASYON PROGRAMI VE YAPILANDIRMA AYARLARI
Internet Object

BOLUM 4 KONFIGURASYON PROGRAMI VE YAPILANDIRMA AYARLARI

D 4.1 Konfigiirasyon Programi Kurulumu icin Gerekli Kurulumlar

Bu bélimde cihaz'in USB portu Gzerinden konfiglre edilebilmesi icin gerekli
kurulumlar anlatilacaktir.
Gerekli dosyalara web sitemizden ulasabilirsiniz.

D 4.1.1 GTOR-4-3G Konfigiirasyon Programinin Kurulmasi

Preparing to Install... Welcome to the InstallShield Wizard for
Gateway Master

Gateway Master Setup is preparing the InstallShield Wizard,
which will guide you through the program setup process. - The Installshield(R) Wizard will install Gateway Master on your
Flease wait. computer., To continue, dick Next.

Extracting: Gateway Master.msi

- 00|
WARMIMG: This program is protected by copyright law and
international treaties.

Sekil 4-1 Kurulum-1 Sekil 4-2 Kurulum-2

Ready to Install the Program

The wizard is ready to begin installation. InstallShield Wizard Completed

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard. The InstallShield Wizard has successfully installed Gateway

. Master, Click Finish to exit the wizard,
Current Settings:

Setup Type:
Typical
Destination Folder:

C:\Program Files (x86)\KEE\Gateway Master),

User Information:
Name: user
Company:

Instalshield < Back " Cancel

Sekil 4-3 Kurulum-3 Sekil 4-4 Kurulum-4

Kurulum sihirbazi yiiklenecek olan icerigi 6zetleyen bir liste gosterecektir. Tekrar “Next”
digmesi tiklanarak kuruluma baslanir. Kurulum bittiginde “Finish” e tiklanarak kurulum
tamamlanir.
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D 4. 1.2 USB Siiriiciisiiniin Kurulmasi:

USB Suirtictisi  kurulumu igin, program kurulumunun ardindan asagidaki
ekranlar karsiniza gelecektir. Adimlari takip ederek stirliclinlizii kurabilirsiniz.

T —
§ USEB Driver 1 i
Gateway Master USB Siiriiciisii Kurulum
Sihirbazina Hosgeldiniz.
I I Litfen USE kablosunu cihazimizdan gikanniz. Devam etmek
icin Next butonuna basiniz.
|
Cancel | Bac MNext » |

Sekil 4-5 Kurulum-5

o — | |
4 USE Driver = E.
Gateway Master USB Siiriiciisii Kuruluyor
Latfen bekleyiniz...
I I Dizin basaryla olusturuldu...
Gegici dosyalar kopyalandi...
Sertifika basarnyla eklendi...
Criver paketi basanyla eklendi...
Gegici dosyalar sifindi...
. Kurulum basanyla tamamlandi...
[ Litfen cihazinizin USE kablosunu talamz.
Cikis igin Finish butonuna basiniz.

Finish

Sekil 4-6 Kurulum-6

Kurulum bittiginde “Finish” e tiklanarak kurulum  tamamlanir ve Gateway Master
kullanima hazir hale gelir.
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@ Programin yuiklu oldugu bilgisayar ile cihaz arasinda Micro-USB kablosu ile baglanti
yapilmalidir.

@ Ardindan Konfigirasyon programi calistiriimalidir. Konfiglirasyon Programina
Windows Baslat menusiinden veya masaustunde olusturulan kisa yoldan ulasilabilir.

n Adobe Acrobat DO 3

“ Anc

e KleaCom

. Monalyzer

o Rapidus

B Windows Media Center

b Tom Programlar

| Progromiars ve desyolar ara 2]

Sekil 4-7 Konfigiirasyon Programi Kisayollari

D 4.2 Yapilandirma Ayarlari

Gateway Master, mikro-USB Uzerinden seri olarak, sunucu ve istemci rolleri ile TCP/IP
Uzerinden cihaz kofigtire edebilir.

ik ayarlari USB tizerinden yapildiktan sonra, kullanici arayliz programi tizerinden
'Sunucu' veya 'istemci' rolleri ile veya Gateway Master programindan bagimsiz
olarak SMS veya HTTP protokolu ile JSON formatinda RestAPI servisi (izerinden
yapilandirilabilir.

GSM INTERNET GATECTS- Kullari Araytiz Programi

Haberlesme Metodu Secimi

Cihazinizla iletisim kurmak igin, ldtfen bagianti tardng segin.

LRI

Istemi Rolii

ot

8

Sekil 4-8 Baglanti Turleri

NOT: Cihaza bu seceneklerin biriile baglandiktan sonra, yapilan degisiklikleri kayit etmek
icin‘Yaz’' butonuna basiniz.
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4.2.1 USB ile Yapilandirma

Cihaz yapilandirmak, Grun, Gretim ve calisma ani bilgilerine erismek, gunlik kayitlarini
cekmek, silmek ve yazilimini guincellemek igin kullanilir. Cihaz USB portu lizerinden
beslenebilir ancak ana besleme baglantisi yapilmadigi surece bilgisayar tzerindeki USB
portunu korumak adina GSM islevleri aktif olmayacaktir.

. Yalnizca USB kablosu takiliyken ana besleme baglantisi yapilirsa cihaz
bastan baslayacak ve GSM islevlerini aktif hale getirecektir.
. Hem USB, hem ana hattan beslenirken ana besleme baglantisi kesilirse

cihaz bastan baslayacak, GSM islevlerini aktif etmeyecektir.

Normal calisma cihaz baglantisi bilgisayar tarafindan sanal COM port olarak taninacaktir.
Bu sayede kullanicilar saglanan yapilandirma programina ihtiyagc duymadan JSON Rest
API sorgularini kendi yazihmlar tzerinden kolayca iletebileceklerdir.

NOT: USB ara yiizu yazilim glincelleme icin kullanildiginda, Uretici firma tarafindan
saglanan yazilimin kullanilmasi gerekmektedir.

“USB ile Baglan ” butonuna basildiginda mikro-USB (izerinden seri olarak cihaz ayarlari
okunur ve yazilr.

USB kablosu ile PC'ye bagandiginda dogu port listede gériinmiiyorsa “Yenile” diigmesine
basilarak listenin glincellenmesi saglanabilir.

GSM INTERNET OBJECTS- Kuilaria Arayuz Programi

Baglantiyi A¢

Cihaza baglanmak icin, litfen COM baglant noktasini segin.

Sekil 4-9 Cihazin Bagli Oldugu Sanal Seri Port

NOT: “Baglantiyi kes” digmesine basilmadan cihazin USB baglantisi kesilmemelidir.
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USB Uizerinden erisim saglandiginda, bilgi ve yapilandirma ayarlar aktif
duruma gecer.

B 4.2.1.1 CihazBilgileri

Bu sekmede, cihaz ile ilgili bilgiler bulunmaktadir. “Uriin Bilgisi” kisminda cihazla
ilgili bilgiler, “Uretim Bilgisi” kisminda cihazla ilgili tiretim bilgileri bulunmaktadir.
Konum bilgileri mobil operator tarafindan bildirilen konumdur.

Cihaz Bilgisi

Uriin Bilgisi Uretim Bilgisi
Firma Adi Klemsan Yazilim Versiyonu 102
Uriin Adi  GTOR-4-3G Donanim Versiyonu 101
Seri Numarasi 12346 Uretim Tarihi Jul 20 2018
Siparis Numarasi 601446 Uretim Zamami  09:24:01
Konum Bilgisi Compiler Versiyon 8011002
Enlem 38.460083 s ]
Boylam 27.373512 SeTokan | |

Google Maps  Yandex Maps.

Sekil 4-10 Cihaz Bilgisi
B 4.2.1.2 GSMBilgileri
Bu sekmede, GSM Operatori, IMEI numarasi ve SIM karti IP adresi bilgileri bulunmaktadir.

GSM INTERNET OBJECTS- Kilania Arsyiiz Programi

GSM Bilgisi

GSM Operatérii ABCDE
IMEI 123456

P 1111

1P'yi Panoya Kopyala

Sekil 4-11 GSM Bilgisi
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I 4.2.1.3 Rol Ayarlan

Bu sekmede, cI000IOO0NDO00OMNODIO00IODNO00ONY. Bkz. 3.1.1.1 Sunucu(Server) Roly, 3.1.1.2
istemci(Client) Roli

Rol Ayarlari

Rol Ayarlari

N

B

B —

Denemedraligi| | msn.
Konfigiirasyon SunueuPortu | |
B
B
e
DenemeArahgi | | msn.

Sekil 4-13 [I0O0CO00O

) 4.2.1.4 Operasyon Ayarlari

Bu sekmede, cihazin calisma tipleri ve seri haberlesme ayarlari yapilandirilir.
Bkz. 3.1.2.1 Seri Yonetici Tipi, 3.1.2.2 Transparan Tipi, 3.2 Seri Ozellikleri

GSM INTERNET OBJECTS- Kullania Arayiiz Programi

Operasyon Ayarlari

Operasyon Tipi | Serial Master

ModBus Gateway

& E

a | ki

e

Sorgu Tipi |Modgus TcP

Sorgu Zaman Agimi | 60000 msn.

&
=)

Baud Rate | Baud 38400

Parite [ Parite yok

Stop Bit

Sekil 4-14 Seri Yonetici
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GSM INTERNET OBJECTS- Kullania Arayiiz Programi

Operasyon Ayarlari

SorguzamanAgmi| | mn.
S—
Maksimum ByteSayisi | |

s e
sop

Sekil 4-15 Transparan

D 4.2.1.5 APN/SMS Ayarlari

Bu menu altinda APN ve SMS ayarlari yapilandinhr. Bkz. 3.3 APN/SMS Ayarlar

GSM INTERNET OBJECTS- Kullania Araylz Programi

APN / SMS Ayarlan

APN Adi | xcoo00000
APN Kullanic1 Adh

APN Kullania Sifresi

SMS Haberlesme | Haberlegme Kapal

I

=
Servis Numarasi _
Numara Kisitlama Modu
fzin Verilen Numara 1 _
fzin Verilen Numara 2 _
]

fzin Verilen Numara 3

Dili Degistir Baglant:

Sekil 4-16 APN-SMS
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4.2.1.6 LOG Ayarlari

Bu menu altinda guinlikleme islevi aktif edilir. Zaman asim stiresi, okuma periyodu , NTP sunucu
Adresi ve sunucu portu bu mentu altinda ayarlanir. E§er NTP ayarlari diizguin bir sekilde
yapilmaz ise glinlikleme islevi aktif olmayacaktir.

GSM INTERNET OBJECTS- Kullaria Arayiz Programi

Agik/Kapal Protokol  Kaleld Fonksiyon Adres  Miktar Log Tarihleri
Log'lama Aktif [] 1 [rTU [1 [o3r. [ [o R RERCT
e (2] 3 ¢ [ ] ) N N o
ey
el |
wesmesron x| < - [ N O N O
0 I BN B I R
=y - N §- BN B
0 N BN B I
0 BN BB B I B
j=N - -§- §- § N |

Dili Degigtir

Sekil 4-17 Log

Kaydedilen loglara erisim icin, 'Log Tarihleri' altindan istenilen tarih secilir ve 'Getir' butonuna
basilir. Ardindan asagidaki ekran belirecektir:

Log Disan Aktarma

Log Tarihi 2018-10-09

flk Kayit Zamami (UTC) 06:40

Son Kayit Zamam (UTC) 08:26
Toplam Kayit Sayisi 107

Basarnh Kayit Sayisi 92

Zaman Asimi Hatali Kayit Sayisi 14

Checksum Hatali Kayit Sayisi 1

Baslangig Kayit No Log Sayisi

i W |

Sekil 4-18 Log Disa Aktarma

Bu ekranda, ilgili logun kayit tarihi, ilk ve son kayit zamani(UTC), toplam kayit, basarili ve
basarisiz kayit sayisi bilgileri yer almaktadir. Disa aktarmak icin, loglarin baslangi¢c numarasi
ve o numaradan itibaren kag adet log isteniyorsa o sayi yazilir ve 'Disa Aktar' butonu ile
istenilen loglar 'JSON' formatinda kaydedilir.

Kayit dosyasi, cihaz seri numarasi, log numarasi, tarih ve kaydedilen dosya numara bilgilerini
icerecek sekilde otomatik olarak olusturulur.

a P
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Kayit dosyasi Not defteri ile acilmalidir.

Ornek olarak not defteri ile acilan kayit dosyasindaki degerler asagidaki formatta
gozsun.

{"recordNo":4,"time":"08:58","state":"success","response": [1,3,4,249,14,194,65] }
RecordNo: Kayit sayisini ifade eder.

Time: Kayit zamanini gosterir.

State: Kayit durumunu gosterir.

Response: Slave ID, fonksiyon, byte sayisi ve veri degerini (desimal) gOsterir. Kayit
dosyasi icindeki "response” bilgilerinin anlamli sayi olarak okunabilmesi icin
asagidaki adimlar takip edilmelidir.

1.Kayit dosyasinda gelecek olan sayilar asagidaki gibi olsun.

| 1+ | 3 | a4 | 8 | 8 | 191 | 6 |
1.byte 2.byte 3.byte 4.byte

t J

Slave ID

Fonksiyon
Byte Sayisi
Veri Degeri (Decimal)
2, Desimal olarak kayit edilen veri degeri, Heksadesimal sayr degerine donusturtlmelidir.

Bunun icin asagidaki adimlar takip edilmelidir;
e Kayit edilen dosyadaki veri degeri desimaldir.

‘ (87)10 | (82)10 ‘ (191)10 (65)10
Desimal

e Decimal olan deger Heksadesimal forma cevrilmelidir.

‘ (57)16 ‘ (52)16 ‘ (BF)1e ‘ (41)16 |
Heksadesimal

e Son asamada, Heksadecimal deder Log tutulan adres degerinin veri tipine (integer,float
vb.) dénustiriilmelidir. Ornek olarak log tuttulan adres degeri float tipinde olsun.
Hexadecimal olan sayi float tipine dontstirdlir.

| (Hex to Float) (23.915205)float \

NOT: Sayilar hazir programlar ile donustirulebilir.
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D 4.2.2 Sunucu(Server) Rolii ile Yapilandirma

SIM kartin ayarlan yapildiktan sonra, ayni ayarlara sunucu rolu ile de erisilebilir. Bunun
icin kullanilacak SIM kart statik IP'ye sahip olmalidir. Ayrica cihaz konfiglrasyon
varsaylilan portu olan '555' veya kullanici tarafindan belirlenen port kullanilmalidir.
Varsayilan sifresi 'Pass' dir. TUm ayarlar yapildiktan sonra 'Baglan’ butonu ile cihaz
ayarlarina erisilir.

G5M INTERMET OBJECTS- Kullaria Arayiiz Programi

Baglantiyi Ag

Cihaza baglanmak igin, |Gtfen IP adresini, portu ve sifre bilgilerini giriniz.

IP Adresi |1.1.1.1]
S
o —

S ]

Baglants

Dili Degistir

Sekil 4-19 Konfigirasyon - Sunucu Roli

[ 4.2.3 istemci(Client) Rolii ile Yapilandirma

SIM kartin ayarlari yapildiktan sonra, ayni ayarlara istemci roli ile de erisilebilir. Bunun
icin kullanilacak SIM kart statik IP'ye sahip olmak zorunda degildir. istemci Roliin icin
dnceden belirlenen konfigiirasyon portu kullaniimalidir. Uriine ait seri numara bilgisi
dogru bir sekilde girilmelidir. Varsayilan sifresi 'Pass' dir. TiUm ayarlar yapildiktan sonra
'Dinlemeyi Baslat' butonu ile cihaz ayarlarina erisilir.

GSM IMTERMET OBJECTS- Kullaria Arayuz Programi

Cihazdan Baglanti Bekle

Cihazin baglantisini kabul etmek icin dinlenecek port numarasini, cihaz seri numarasini ve sifresini giriniz.

P
e

Dili Degigtir Baglant

Sekil 4-20 Konfigiirasyon - Istemci Rolii
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4.2.4 SMS ile Yapilandirma

Cihaz gonderilen SMS mesajlarini anlamlandirabilmesi icin gonderilecek olan mesajlar
belirli bir formata gore diizenlenmis olmalidir. Mesajin basinda cihaz icin 6nceden
belirlenmis olan sifre bulunmalidir. Sifrenin ardindan bir adet bosluk ve gecerli komutlardan
biri bliylk harflerle yazilmalidir. Komutu, eger komut destekliyorsa, bir adet boslugun
ardindan komutla ilgili degisken ve deger ikilisi arada yine bir adet bosluk olacak sekilde
takip eder.

[sifre] [Komut] <degisken deger>

NOT: Sifre hatasi durumunda gelen SMS mesajlari dikkate alinmaz ve cevap gonderilmez.
Sifre dogru girilmis ancak komut hataliysa “ERROR” mesaji gonderir. Degerler atanirken
Tirkce karakter kullanilmamalidir.

4.2.4.1 Gegerli Komutlar

1) INFO: Mevcut calisma durumuyla ilgili 6zet bir bilgi almak icin bu komut kullaniimalidir.
Eger sifre “sifre” olarak belirlenmisse, gonderilecek SMS mesaji asagidaki gibi olmalidir:

sifre INFO

Komutu isleyen cihaz, roliine bagli olarak farklh cevaplar gonderecektir.

Sunucu Rolii: Sunucu roliinde calisirken asagidaki formatta cevap génderecektir.

ROLE: SERVER

IP: [GTOR-4-3G’'nin IP’si]

PORT: [GTOR-4-3G'nin haberlesme portu]
ALLOWED IPS:

<ALL>

<IP1>
<IP2>
<IP3>

“Konfigurasyon IP Kisitlama” basligi altinda; IP engelleme islevi aciksa izin verilen IP’ler (eger
girilmislerse) listelenecektir, IP engelleme islevi kapaliysa tiim IP’lere izin verildigi anlamina
gelen “ALL" ifadesi yer alacaktir.

Ornek: Sunucu roliinde, IP adresi AAA.BBB.CCC.DDD, haberlesme portu 555 ve IP
engelleme islevi kapaliysa asagidaki cevabi verecektir.

ROLE: SERVER

IP: AAA.BBB.CCC.DDD
PORT: 555

ALLOWED IPS:

ALL
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Ornek: Sunucu roliinde, IP adresi AAA.BBB.CCC.DDD, haberlesme portu 555 ve IP engelleme
islevi acik ve izin verilen IP’ler EEE.FFF.GGG.HHH ile lll.JJJ.KKK.LLL ise asagidaki cevabi
verecektir:

ROLE: SERVER

IP: AAA.BBB.CCC.DDD
PORT: 555

ALLOWED TIPS:
EEE.FFF.GGG.HHH
ITIT.JJJ.KKK.LLL

Istemci Rolii: istemci roliinde calisirken asagidaki formatta cevap génderecektir.

ROLE: CLIENT
SERVER IPS:
<IP1>

<IP2>

<IP3>

PORT: [GTOR-4-3G’'nin haberlesme portu]

“SERVER IPS” bashgi altinda; cihaz baglanmaya calisacagi sunucu adresleri listelenecektir.
(Deger atanmayan sunucu adresleri listelenmeyecektir.)

Ornek: istemci roliinde, haberlesme portu 555 ve sunucu IP’leri EEE.FFF.GGG.HHH ile
l11.JJJ.KKK.LLL ise asagidaki cevabi verecektir:

ROLE: CLIENT
SERVER IPS:
EEE.FFF.GGG.HHH
ITT.JJJ.KKK.LLL
PORT: 555

2) SETALWIP: Bu komut yalnizca sunucu roliinde calisirken ve IP engelleme islevi aktifken
gecerlidir. Baglanilmasina izin verilecek olan IP adreslerinin belirlenmesini saglar.

sifre SETALWIP [i] [IP]

Bu komuttaki “i” parametresi izin verilecek IP degerinin atanacagi alani ifade eder. 1,2 ve 3
degerlerinden biri olmalidir. “IP” izin verilmek istenen IP adresidir.

Ornek: Sunucu roliinde ve IP engelleme islevi acikken, izin verilen IP’ler listesinin ikinci
alanina EEE.FFF.GGG.HHH IP’si yazilmak istenirse asagidaki SMS mesaji génderilmelidir:

sifre SETALWIP 2 EEE.FFF.GGG.HHH
Gerekli degisiklikleri yapan cihaz, islemi asagidaki mesajla onaylar:
OK

Eger cihaz sunucu roliinde degil, veya sunucu roliinde calisirken IP engelleme islevi
kapaliysa asagidaki SMS mesajini génderir:

a P
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3) SETSERVER: Bu komut yalnizca istemci roliinde calisirken gecerlidir. Cihaz istemci
roltinde calisirken baglanmaya calisacagi sunucularin belirlenmesini saglar.

sifre SETSERVER [1] [IP]

Bu komuttaki “i” parametresi baglanilmak istenen sunucunun IP adresinin atanacagi alani
ifade eder. 1, 2 ve 3 degerlerinden biri olmalidir. “IP” ise baglaniimak istenen sunucunun IP
adresidir.

Ornek: istemci roliinde iken, baglanilacak sunucularin IP listesinin {iclincii alanina
EEE.FFF.GGG.HHH IP adresi yazilmak istenirse asagidaki SMS mesaji gonderilmelidir:

sifre SETSERVER 3 EEE.FFF.GGG.HHH

Gerekli degisiklikleri yapan cihaz, islemi asagidaki mesajla onaylar:
OK

Eger cihaz istemci roliinde degilse asagidaki SMS mesajini gonderir:

ERROR

4) SETAPN: Erisim noktasi adini (APN) degistirmek icin kullanilir.

sifre SETAPN [apn adi]

Ornek: Erisim noktasi adi (APN) “apn1” yapilmak istenirse asagidaki SMS mesaji
gonderilmelidir.

sifre SETAPN apnl

Gerekli degisiklikleri yapan cihaz, islemi asagidaki mesajla onaylar:
OK
5) SETAPNUSER: Erisim noktasi icin kullanici adinin girilmesini saglar.

sifre SETAPNUSER [apn kullanici adai]

Ornek: Erisim noktasi kullanici adi “kullanici1” yapilmak istenirse asagidaki SMS mesaiji
gonderilmelidir.

sifre SETAPNUSER kullanicil

Gerekli degisiklikleri yapan cihaz, islemi asagidaki mesajla onaylar:

OK
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6) SETAPNPASS: Erisim noktasi icin kullanici sifresinin girilmesini saglar.

sifre SETAPNPASS [apn kullanici sifresi]

Ornek: Erisim noktasi kullanici sifresi “sifre1” yapilmak istenirse asagidaki SMS mesaji
gonderilmelidir.

sifre SETAPNPASS sifrel
Gerekli degisiklikleri yapan cihaz, islemi asagidaki mesajla onaylar:

OK

7) RESTART: Cihaz yeniden baslatmak icin kullanilir. Asagidaki mesajin
gonderilmesi yeterlidir.

sifre RESTART

Cihaz bu mesaji alinca asagidaki mesaji gonderir ve bir saniye sonra yeniden baslar.

OK

8) SAVE: Bu komut yapilan degisikliklerin kaydedilmesini saglar.

sifre SAVE

Cihaz bu mesaji alinca asagidaki mesaji gonderir ve bir saniye sonra yeniden baslar.

OK
D 4.2.5 JSON RestAPI

Herhangi bir programa bagimli kalmaksizin cihaz bilgilerini okuma, yapilandirma verilerini
okuma/yazma ve kayit verilerini okuma/silme ara ylziine sahiptir. Standart HTTP metodlari
(GET, PUT, POST, DELETE) kullanilarak istenen veriler JSON formatinda okunabilir veya
yazilabilir.

D 4.2.5.1 Genel Haberlesme Ayarlari

Cihaz iki farkli arabirim ile haberlesmesini gerceklestirir. Bu arabirimler uzaktan baglanti ve
USB'dir. Aksi belirtilmedik¢e dokiimandaki tim parametreler uzak baglanti ve USB
uzerinden haberlesmede kullanilabilir.

Kimlik Dogrulama:
"Basic" kimlik dogrulama algoritmasi ile haberlesme guvenligini saglanmaktadir. Kullanici
adi her zaman "user" dir. Kullanici sifresi ise konfiglirasyonda belirlenen sifredir.
«Zorunlu HTTP Ustbilgi alanlari ve degerleri
HTTP Metodu: GET | POST | PUT | DELETE
HTTP Versiyonu: HTTP/1.1 | HTTP/2
Sunucu(Sadece uzak baglantida gecerli): Host: AAA.BBB.CCC.DDD:PPP
(IPAdresi:PortNumarasi)
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URL: Gerekli veriler dokiimanin ilerleyen sayfalarinda konulara bagh olarak tanimlanacaktir.
icerik Tipi: Content-Type: application/json
Kimlik dogrulama(Sadece uzak baglantida gecerli): Authorization: Basic xxxxxxxxxxxx

«Sorgu Basarili Cevabu:
Sorgunun dogru oldugunu belirten cevaptir.

Kod 200: OK.

-Sorgu Hatali Cevabu:
Sorgunun yanlis oldugunu belirten cevaptir.

Kod 400 Bad Request: Gegerli olmayan istek, hatali icerik tipi (content type),
desteklenmeyen http metodu gecerli olmayan json parametresi gonderilirse bu hata
dondurilecektir.

Kod 401 Unauthorized: Hatali kullanici adi / sifre girisi yapilmissa bu hata
dondurilecektir.

Kod 404 Not Found: istenen kaynak bulunamazsa bu hata dénduriilecektir.

D 4.2.5.2 Seri Haberlesme Ayarlari

Seri haberlesme verilerinin okunup yazilabilmesini saglayan fonksiyonlar bu boliimde yer
almaktadir.

«URL

/settings/serial

-Metod:

GET | PUT

«Veri Parametreleri

Baudrate: 300, 600, 1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200.

Parity: "none" (yok), "even" (cift), "odd" (tek)

Stopbit: 1, 2

{
"baudrate": 38400,

"parity": "none",
"stopBits": 1
}

D 4.2.5.3 Cihaz Rolii Ayarlari

Cihaz rolu verilerinin okunup yazilabilmesini saglayan fonksiyonlarin anlatildigi
bolimdiir. Cihaz sunucu ve istemci rollerinde calismaktadir.

-URL

/settings/role

-Metod:

GET | PUT

Veri Parametreleri

Sunucu Roli Parametreleri:
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.gateway:
port: 1-65535
allowedIps: [AAA.BBB.CCC.DDD, EEE.FFF.GGG.HHH, l11.JJJ.KKK.LLL]
ipRestriction: true (Ip kisitlama acik), false(lp kisitlama kapali)
scommunication:
port: 1-65535
allowedIlps: [AAA.BBB.CCC.DDD, EEE.FFF.GGG.HHH, l11.JJJ.KKK.LLL]
ipRestriction: true (Ip kisitlama acik), false(lp kisitlama kapali)

istemci Rolii Parametreleri:

.gateway:
port: 1-65535
remotelps: [AAA.BBB.CCC.DDD, EEE.FFF.GGG.HHH, I1l.JJJ.KKK.LLL]
retrylnterval: 1000-600000

scommunication:
port: 1-65535
remotelps: [AAA.BBB.CCC.DDD, EEE.FFF.GGG.HHH, I1l.JJJ.KKK.LLL]
retrylnterval: 1000-600000

Sunucu Rol: istemci Rolu:
{ {
"type": "server", "type": "client",
"gateway": { "gateway": {
"port": 502, "port": 502,
"allowedIps": [ "remotelIps": [
"0.0.0.0", "0.0.0.0",
"0.0.0.0", "0.0.0.0",
"0.0.0.0" "0.0.0.0"
I I
"ipRestriction": false "retryInterval”: 5000
by by
"communication": { "communication": {
"port": 555, "port": 555,
"allowedIps": [ "remotelIps": [
"0.0.0.0", "0.0.0.0",
"0.0.0.0", "0.0.0.0",
"0.0.0.0" "0.0.0.0"

I I

"ipRestriction": false "retryInterval”: 5000

} }
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) 4.2.5.4 Cihaz Operasyonu Ayarlari

Cihaz operasyonu verilerinin okunup yazilabilmesini saglayan fonksiyonlarin anlatildigi
bolumdur. Cihaz seri yonetici ve transparan operasyonlarinda calismaktadir.

<URL
/settings/operation
-Metod:
GET | PUT
«Veri Parametreleri
Seri Yonetici Operasyonu Parametreleri:
type: "serial-master" (Operasyon tipi)
reqTimeout: 1000 - 600000 (istek zaman asimi siiresi)
resTimeout: 1000 - 600000 (Cevap zaman asimi suresi)
conversion:
"mtcp-mrtu” (Modbus TCP - Modbus RTU)
"mtcp-mascii" (Modbus TCP - Modbus ASCII)
"mrtu-mrtu" (TCP tizerinden Modbus RTU - Modbus RTU)
"mrt-mascii" (TCP Gzerinden Modbus RTU - Modbus ASCII)
"mascii-mrtu" (TCP Gzerinden Modbus RTU - Modbus ASCII)
"mascii-mascii" (TCP Gzerinden Modbus ASCII - Modbus ASCII)
"pass-through”(iletim)

Transparan Operasyonu Parametreleri:
type:" transparent” (Operasyon tipi)
commTimeout: 1000 - 600000(Haberlesme zaman asimi siiresi)
serialldleChar: 1, 2,4, 8, 16, 32,64, 128
serialMaxPacketLength: 16 .. 1460

Sunucu Yonetici Operasyonu: Transparan Operasyonu:

{ {
"type": "serial-master", "type": "transparent",
"regTimeout": 60000, "commTimeout": 60000,
"resTimeout": 1000, "serialIdleChar": 4,

"conversion": "mtcp-mrtu" "serialWaitValue": 1460
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) 4.2.5.5 APN Ayarlari

APN verilerinin okunup yazilabilmesini saglayan fonksiyonlarin anlatildigi bélimdair.
Bu veriler sadece USB lizerinden yazilabilir.

-URL

/settings/apn

-Metod:

GET | PUT

Veri Parametreleri

apn: en fazla 32 karakter
userName: en fazla 32 karakter
password: en fazla 32 karakter

{

"apn" : "apn",
"userName": "user name",
"password": "password"

}
D 4.2.5.6 SMS Ayarlari

SMS verilerinin okunup yazilabilmesini saglayan fonksiyonlarin anlatildigi bolimdyir.

-URL

/settings/sms

-Metod:

GET | PUT

Veri Parametreleri

status: true (SMS 6zelligini acar), false (SMS 6zelligini kapatir)
numberRestrictionMode: true (Telefon numarasi engelleme 6zelligini acar), false (Telefon
numarasi engelleme 6zelligini kapatir)

allowedNumbers: ["","",""] (Telefon numarasi engelleme 6zelligi acilir ise, izin verilen
numaralardir)

serviceNumber: Operatore bagli servis telefon numarasidir.

serviceType: Operatore bagh servis tipidir.

"status": true,
"numberRestrictionMode": false,
"allowedNumbers": [

1y

"serviceNumber": "+905329010000",
"serviceType": 145

a P
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4.2.5.7 Guvenlik Ayarlari

Guvenlik ile ilgili verilerinin okunup yazilabilmesini saglayan fonksiyonlarin
anlatildigi bolimduir.

-URL

/settings/security

-Metod:

GET | PUT

«Veri Parametreleri

password: en fazla 12 karaktedir.
{

"password": "password"

}
_ 4.2.5.8 Tiim Ayarlar

Tudm verilerinin okunup yazilabilmesini saglayan fonksiyonlarin anlatildigi bolimdir.

<URL

/settings

-Metod:

GET| PUT

«Veri Parametreleri
serial: Bkz. 4.2.5.2
operation: Bkz. 4.2.5.4
role: Bkz. 4.2.5.3

apn: Bkz. 4.2.5.5 (Sadece USB uizerinden yazilabilir.)
sms: Bkz.4.2.5.6
security: Bkz. 4.2.5.7

{

"serial": {
"baudrate": 38400,
"parity": "none",

"stopBits": 1
by

"operation": {
"type": "serial-master",
"regTimeout": 60000,
"resTimeout": 1000,

"conversion": "mtcp-mrtu"

by
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"role": {
"type": "server",
"gateway": {
"port": 502,
"allowedIps": [
"0.0.0.0",
"0.0.0.0",
"0.0.0.0"
1y
"ipRestriction": false
b
"communication": {
"port": 555,
"allowedIps": [
"0.0.0.0",
"0.0.0.0",
"0.0.0.0"
1y

"ipRestriction": false

b

"apn": {
"apn": "mgbs",
"userName": "",
"password": ""

b

"sms": |
"status": true,
"numberRestrictionMode": false,
"allowedNumbers": [

mww
’

mww
’

mww

]I
"serviceNumber": "+905329010000",
"serviceType": 145
}I
"security": {
"password": "password"
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D 4.2.5.9 Uriin Bilgisi islevleri

Uriin bilgisi verilerinin okunabilmesini saglayan fonksiyonlarin anlatildigi bélimdir.

«URL

/info/product

-Metod:

GET

«Veri Parametreleri
companyName: Uretici firma ismi.
deviceName: Uriin ismi.
serialNumber: Uriin seri numarasi.
orderNumber: Uriin siparis.

{

"companyName": "Klemsan",
"deviceName": "GTOR-4-3G",
"serialNumber": "00111111111",
"orderNumber": "00000601445"

}
D 4.2.5.10 Uretim Bilgisi islevleri

Uretim bilgisi verilerinin okunabilmesini saglayan fonksiyonlarin anlatildigi béltimddir.

-URL

/info/production

-Metod:

GET

-Veri Parametreleri
firmwareVer: Yazilim versiyonu
pcbVer: Donanim versiyonu
buildDate: Uretim tarihi
buildTime: Uretim zamani
compilerVer: Derleme versiyonu

{

"firmwareVer": "1.00",
"pcbVer": "1.00",
"buildDate": "Mar 29 2018",
"buildTime": "17:08:35",

"compilerVer": 8011002
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D 4.2.5.11 GSM Bilgisi islevleri

GSM bilgisi verilerinin okunabilmesini saglayan fonksiyonlarin anlatildigi bolimdr.

«URL

/info/gsm

-Metod:

GET

Veri Parametreleri

imei: En fazla 15 karakterdir.
operator: En fazla 15 karakterdir.
ip: En fazla 15 karakterdir.

{

"imei™: "123456789",
"operator": "abcd",
"ip": "1.1.1.1"

}
2 4.2.5.12 Konum Bilgisi islevleri

Konum bilgisi verilerinin okunabilmesini saglayan fonksiyonlarin anlatildigi bolimdir. Cihaz
konumu operator tarafindan bildirilen konumdur.

‘URL
/info/location

-Metod:

GET

«Veri Parametreleri

latitude: En fazla 11 karakterdir.
longitude: En fazla 11 karakterdir.

{
"latitude": "39.907246",

"longitude": "32.750305"

}

D 4.2.5.13 Tiim Cihaz Bilgisi islevleri

Cihaza ait tim bilgi verilerinin okunabilmesini saglayan fonksiyonlarin anlatildigi bélimdair.
-URL

/info

«Metod:

GET
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<Veri Parametreleri

product: Parametreleri "Uriin Bilgisi Islevleri" bashginda detayli olarak anlatilmistir.
production: Parametreleri "Uretim Bilgisi islevleri" bashginda detayli olarak anlatilmistir.
gsm: Parametreleri "GSM Bilgisi islevleri" bashginda detayli olarak anlatilmistir.
location: Parametreleri "Konum Bilgisi Islevleri" bashginda detayl olarak anlatilmistir.

{

"product": {
"companyName": "Klemsan",
"deviceName": "GTOR-4-3G",
"serialNumber": "00111111111",
"orderNumber": "00000601445"

Yy

"production": {
"firmwareVer": "1.00",
"pcbVer": "1.00",
"buildDate": "Apr 26 2018",
"buildTime": "10:25:53",
"compilerVer": 8011002

Yy

"gsm": {
"imei": "123456789",
"operator": "abcd",
"ip": "1.1.1.1"

Yy

"location": {
"latitude": "39.90724¢6",
"longitude": "32.750305"

}

}

N 4.2.5.14 Komut islevleri

Komut fonksiyonlarin anlatildigi bolimdir.
‘URL
/command

-Metod:

POST

Veri Parametreleri

command: "save-config" (Degistirilen konfiglirasyonun silinemez hafizaya kayit
edilmesini saglar)

"command": "save-config"

a P
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command: "restart" (Cihazin bastan baslatilmasini saglar)
{

"command": "restart "

}

command: "return-config-to-default" (Cihazin fabrika 6n degerlerine getirilmesini saglar)
{

"command": "return-config-to-default "

}

D 4.2.5.15 Genel Giinliikleme Ayarlar

Gunlukleme verilerinin okunmasini, yazilmasini ve silinmesini saglayan fonksiyonlarin
anlatildigi bolimdur. GUnlikleme islevleri iki farkli ayara sahiptir. Bu ayarlardan birincisi
tim kayitlara ait ortak ayarlar, ikincisi ise sorgulara ait ayarlaridir.

D 4.2.5.15.1 Ortak Giinlitkleme Ayarlari

Ortak guinliikleme verilerinin yazilmasini saglayan fonksiyonlarin anlatildigi bolimddir.

«URL

/ settings/log

-Metod:

POST

Veri Parametreleri

ntpServerAddress: En fazla 32 karakter
ntpServerAddress: 1-65535
serialTimeout: 1000 - 4000

period:1-60
{
"ntpServerAddress": "time.google.com",
"ntpServerPort": 123,
"serialTimeout": 1000,
"period": 1

}

NOT: Yapilan degisikliklerin silinmeyen hafizada kayit altina alinabilmesi icin, kayit komutu
gonderilmesi gerekmektedir. Gonderilen veri kayit altina alindiktan sonra, gunlukleme
islevleri aktif hale gelecektir.

Ortak gunlikleme verilerinin silinmesini saglayan fonksiyonlar asagidaki gibidir:

+URL

/ settings/log
-Metod:

DELETE

-Veri Parametreleri
Yok.
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D 4.2.5.15.2 Giinliikleme Kayit Ayarlar

Kayit ayarlarinin yazilmasini saglayan fonksiyonlarin anlatildigi bolimdair.
«URL

/ settings/log/q[n] (n. sorguya ait ayarlar)

«Metod:

POST

«Veri Parametreleri

type: "mrtu”, "mascii"
sslaveAddress: 1-254
-function: 1,2,3,4
-startingAddress: 0-65535

-numberOfPoints:1-125

{
"type": "mascii",
"slaveAddress": 5,
"function": 2,
"startingAddress": 10,
"numberOfPoints": 100
}

NOT: Yapilan degisikliklerin silinmeyen hafizada kayit altina alinabilmesi icin, kayit komutu
gonderilmesi gerekmektedir. Gonderilen  veri kayit altina alindiktan sonra, guinlikleme
islevleri aktif hale gelecektir.

NOT: Gonderilen veri kayit altina alindiktan sonra, giinliikleme islevleri pasif hale gelecektir
ve eger varsa tim gunlikleme verileri silinecektir.

<URL

/ settings/log/q[n] (n. sorguya ait ayarlar)

-Metod:

DELETE

Veri Parametreleri

Yok.

D 4.2.5.15.3 Giinliikleme islevleri

Gunlukleme tarih verilerinin okunmasini saglayan fonksiyonlarin anlatildigi bolimdir.

-URL
/ log/dates/qn (n. sorguya ait tarih verileri)

«Metod:
GET

<Veri Parametreleri
dates: "yyyy-mm-dd"

{

"dates": [
"2018-04-19",
"2018-04-26",
"2018-04-27",
"2018-04-30"
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Gunlukleme verilerine ait istatistiklerin okunmasini saglayan fonksiyonlar asagidaki
gibidir:

«URL

/log/qln]/yyyy-mm-dd/stats (n. sorguya ait yyyy-mm-dd tarihindeki istatistik kayiti.)
-Metod:

GET

Veri Parametreleri

dates: "yyyy-mm-dd"

{
"date": "2018-04-26",

"recordCount": 320,
"successCount": 320,
"timeoutCount": O,
"checksumErrorCount": O,
"firstRecordTime": "08:45",
"lastRecordTime": "15:11"

}

Gunlukleme verilerinin okunmasini saglayan fonksiyonlar asagidaki gibidir:

-URL
/log/q[nl/[ yyyy-mm-dd]/r[m] (n. sorguya ait yyyy-mm-dd tarihindeki m. kayit.)
-Metod:

GET

«Veri Parametreleri
recordNo: 1-1440

time: "hh:mm"

time: "success", "timeout", "checksum'
response: [...]

{

"recordNo": 1,
"time": "08:45",
"state": "success",
"response": [

lr

3/

0
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Glnllkleme verilerinin timunin silinmesini saglayan fonksiyonlar asagidaki
gibidir:

<URL

/log

-Metod:

DELETE

«Veri Parametreleri
Yok

Sorguya ait guinlikleme verilerinin timunun silinmesini saglayan fonksiyonlarin
anlatildigi bolumdur. Sorguya ait tim kayitlar, tarih bilgileri ve istatistikler silinir.

<URL

/log/q[n] (n. sorgu)
-Metod:

DELETE

«Veri Parametreleri
Yok

Sorguya ait bir tarihteki glinlikleme verilerinin timunin silinmesini saglayan
fonksiyonlarin anlatildigi bolimddr. Tarihe ait tiim kayitlar ve istatistikler ve tarih
dosyasindan o guine ait tarih silinir.

-URL

/log/q[n]/lyyyy-mm-dd] (n. sorguya ait yyyy-mm-dd tarihli veri)
*Metod:

DELETE

«Veri Parametreleri

Yok
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Besleme

GENIliIM e DC+,DC- girisinden 11-30VDC veya USB girisinden
GUG TUKEtIMicurrrreererrrrreneesersreeneeens <1.2W

Calisma Sicakligl......oeeverrreerrrerennn. -10...60 °C

IZOlASYON.....vvveereerrrrnnsesesseressanssnens 1.5kV RMS

GSM Modiil Ozellikleri

GPRS...eeereerrrersss st Max. 85.6Kbps (DL)/ Max. 85.6Kbps (UL)
EDGE...eeeeeeeeeeeeeeeeseeeee e eeveesene Max.236.8Kbps (DL)/Max.236.8Kbps (UL)
GPRS/EDGE......oieeeceennnn, Multi-slot Class 12

Seri iletisim
64 Adede Kadar Cihaz Destegi

Baudrate......oenenenenernensinsssninenns 300...115200
STOP Bituueeeeeierreireirereresesessenenne 1,2

Parite Biti Ayari......cooerererrneerenene Yok, Tek,Cift
Data....cceeeerereeneeineeenseesseenens 8 Bit
Yapilandirma

USB

SMS

JSON RestAPI

Desteklenen Protokoller

MODBUS TCP
TCP tizerinden MODBUS RTU
TCP lGizerinden MODBUS ACII

Desteklenen Roller
Server Rolu

istemci Rolli

Operasyon Tipleri
Seri Yonetici
Transparan

Loglama
7 gunluk kayit (1...60dak periyot ile),

1 dakika ¢ozunurlik ile toplamda 100,800 adet kayit

a P
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